
Руководство пользователя

Общие сведения

Настоящее руководство описывает работу пользователя с мобильным приложением ПЭВМ
«Цифровой страж iOS» для операционной системы iOS. Скриншоты интерфейса в настоящем
документе представлены в виде свёрстанных макетов, воспроизводящих реальную структуру
и содержание экранов приложения.

Руководство пользователя

Установка приложения

Мобильное приложение ПЭВМ «Цифровой страж iOS» устанавливается на iPhone под
управлением iOS 17.0 и выше одним из следующих способов:

из магазина приложений App Store — по запросу «Цифровой страж» в поиске магазина
либо по прямой ссылке на карточку приложения;

через сервис TestFlight — по приглашению (ссылке), предоставленному
правообладателем; для установки требуется предварительно установить из App Store
само приложение TestFlight.

После завершения установки на экране устройства появляется значок приложения
«Цифровой страж». Для начала работы запустите приложение и пройдите авторизацию, как
описано в следующем разделе.

Авторизация

При первом запуске приложения пользователю предлагается войти по номеру мобильного
телефона либо продолжить работу в качестве гостя без авторизации (с ограниченным
функционалом). При входе по номеру телефона пользователь указывает страну, номер
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телефона и, при первой регистрации, имя, после чего принимает условия пользовательского
соглашения.

9:41 ●●● Wi-Fi 100%

🛡

Цифровой страж

Цифровая безопасность и защита от
нежелательного контента

Страна

🇷🇺 Россия +7

Номер телефона

+7 900 000 00 00

Согласен с условиями
использования

Пользовательское соглашение и политика

конфиденциальности

Получить код

Войти как гость

Рисунок 1 – Экран входа в приложение

После нажатия «Получить код» на указанный номер телефона направляется SMS-сообщение
с одноразовым 6-значным кодом подтверждения. Повторная отправка кода доступна через
45 секунд.

Вход
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9:41 ●●● Wi-Fi 100%

Код отправлен на номер
+7 900 000 00 00

4 8 2 0 · ·

Отправить код повторно через 0:45

Рисунок 2 – Экран подтверждения кода из SMS

Настройка функций (онбординг)

После успешной авторизации пользователю предлагается разрешить push-уведомления и
выбрать предпочтения, определяющие оформление интерфейса и содержание справочных
материалов, а также ознакомиться с рекомендацией по включению средств DNS-
фильтрации.

9:41 ●●● Wi-Fi 100%

Уведомления

Push-уведомления о новых справочных

материалах

Предпочтения

Выбрать из списка

Продолжить

Рисунок 3 – Экран настройки при первом запуске

Главный экран

Главный экран приложения содержит карточку перехода в раздел справочных материалов
по цифровой безопасности, а также иконки перехода в профиль и настройки.

Введите код‹

Настройка
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9:41 ●●● Wi-Fi 100%

Кибербезопасность

Справочные материалы о защите от
нежелательного контента и цифровых угроз

Главная Профиль Настройки

Рисунок 4 – Главный экран приложения

Справочные материалы

Раздел «Кибербезопасность» содержит справочные материалы по цифровой безопасности:
список статей с кратким описанием и временем чтения, детальный просмотр материала при
выборе из списка.

9:41 ●●● Wi-Fi 100%

Как распознать фишинговую ссылку

3 мин чтения

Настройка приватного DNS на iPhone

2 мин чтения

Безопасные пароли и двухфакторная
аутентификация

4 мин чтения

Рисунок 5 – Список справочных материалов

Фильтрация нежелательного контента (DNS)

Раздел содержит пошаговую инструкцию по установке на устройство конфигурационного
профиля DNS-фильтрации нежелательного веб-контента, ссылку на установку профиля и
переключатель самостоятельного подтверждения пользователем факта установки —

Цифровой страж

Кибербезопасность‹
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операционная система iOS не предоставляет стороннему приложению программный
интерфейс для проверки активного DNS-профиля, поэтому статус отражается на основании
отметки пользователя.

Настройки

В разделе «Настройки» пользователь может изменить язык интерфейса, включить или
отключить уведомления, включить «строгий режим» и перейти к экрану управления
разрешениями приложения.

Личный кабинет

В разделе «Профиль» пользователь может просмотреть и изменить своё имя, посмотреть
статус подписки, статус подтверждения DNS-фильтрации, а также выйти из своей учётной
записи. Для пользователя, вошедшего в качестве гостя, раздел отображается в ограниченном
виде без данных, запрашиваемых с сервера.

9:41 ●●● Wi-Fi 100%

Имя пользователя

Иван

Подписка: Бесплатная

DNS-фильтрация: не настроена

Выйти

Рисунок 6 – Экран личного кабинета пользователя

Оформление платной подписки

Оформление и активация платной подписки выполняются не в самом мобильном
приложении, а в личном кабинете на веб-сайте правообладателя https://digital-guardian.tech/
— пользователь оплачивает тарифный план напрямую либо активирует там код сертификата,
полученный от партнёра правообладателя. Поскольку сайт и мобильное приложение
используют единую учётную запись, статус подписки, отображаемый в разделе «Профиль»
мобильного приложения, обновляется автоматически. Порядок активации подробно описан
в документе «Сведения, содержащие описание технических средств, необходимых для

Профиль
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активации, выпуска, распространения, управления лицензионными ключами программного
обеспечения».
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